@) SKkopA

POLITIKA BEZPECNOSTJ B

V souladu se strategii spoleénosti SKODA ELECTRIC a.s. vyhlasuje vrcholové vedeni politiku bezpe¢nosti.

Cilem této politiky je zaijistit bezpe¢nost veskerych zpracovavanych informaci, dat a know-how spolecnosti (dale
informace) a produktd; hlavné zajisténi duvérnosti, tj. chranit informace proti neautorizovanému vyzrazeni,
zajisténi integrity, tj. chranit informace pfed neautorizovanou nebo nahodnou modifikaci a zajistit tak jejich
spravnost a uplnost, zaji§téni dostupnosti, tj. zajistit, aby informace byly dostupné vzdy, kdyz to je potrebné
v souladu s cili a politikou organizace a zaji$téni bezpe¢nosti produktu, coz je zakladni odpovédnosti a zajmem
prosazovanym ve v§ech smérech podnikani, na véech arovnich fizeni a vsemi zaméstnanci, tj. zajistit poskytovani
produktd hmotné i nehmotné povahy, bud dodavanych samostatng, nebo integrovanych do slozitéjsich systému
a uvédomovat si, Ze poskytované produkty mohou zpUsobit ohrozeni bezpe¢nosti osob a majetkovych ztrat.

Spoleénost se zavazuje dodrzovat nasledujici zasady:

1. ZAJISTENIi BEZPECNOSTI INFORMACI

a)

b)

c)
d)

Pfijmout véechna pfiméfena opatfeni k fizeni bezpe¢nosti informaci a bezpecnosti informacnich systému, aby
bylo zaji$téno, ze jsou veskeré informace patficné chranény pfed hrozbami, jako jsou chyby, podvody,
naru$eni soukromi, preruseni sluzby, kradeze a pfirodni pohromy, at'jiz se jedna o hrozby interni nebo externi,
neumysliné &i zamérne.

Planovat, zajistovat a vyuzivat veskeré dostupné zdroje pro zajisténi bezpecnosti informaci vzhledem k jejich
citlivosti, hodnoté a kriti€nosti.

Chranit majetek spole¢nosti — pocitace, mobilni telefony - pfed jejich ztratou, odcizenim nebo zneuzitim.
Vyuzivat pouze legalni software a hardware a zabezpecit je proti neopravnénému kopirovani.

Omezit pristup k informacim na zakladé principu ,need-to-know", tj. pfistup k informacim maji pouze osoby,
které je nezbytné potfebuji pro svou praci.

Informovat externi poskytovatele a obchodni partnery o pravidlech zabezpeceni duveérnych informaci. Iniciovat
uplatiiovani zasad politiky bezpeénosti u externich poskytovatell a obchodnich partneru.

Dodrzovat véechny platné zavazné povinnosti v souladu s aktualni legislativou a dale s platnymi internimi
normami, pfedpisy, procesy a postupy.

Predchazet prevenci véem pfipadnym negativnim vlivim, které by mohly mit za nasledek ohrozeni
bezpeénosti, integrity a dostupnosti informaci.

Monitorovat, analyzovat a hodnotit veskera rizika. Vysledky vyuZit pfi zlepSovani bezpeCnostnich opatfeni.
Oznamit a vysetfit kazdé podezfeni na selhani bezpecnostniho opatreni.

Veést véechny zaméstnance spolednosti k zajisténi veskerych rizik a neustale zvysovat jejich bezpec¢nostni
povédomi a odpovédnost.

2. ZAJISTENI BEZPECNOSTI PRODUKTU

a)

Prosadit a upfednostnit bezpe¢nost produktu tak, aby tkoly spojené s bezpeénosti produktu ziskaly spravnou
pozornost, éas a zdroje. Zajistit, aby bezpe¢nost produktu byla spravné pochopena vsemi a aby zaméstnanci
rozuméli, za co jsou odpovédni v souvislosti s bezpe€nosti produktu.

Nikomu nebranit a véechny vyzyvat, aby hlasili jakékoliv obavy o bezpetnost produktu. Kazdy zameéstnanec
sdili odpovédnost za bezpeénost produktu a musi mit na paméti dusledky svych cinnosti.

Navrhovat produkty s cilem zajistit vysokou urover bezpeénosti v souladu s jejich aplikaci a to tak, ze napliuji
pozadavky pfislusnych platnych norem a legislativy vybranych zemi.

Posuzovat rizika a zavadét kontroly, aby se spinily poZzadované urovné bezpecnosti a minimalizovala se rizika.
Prosazovat vysokou kvalitu produktu jakozto zakladni stavebni kamen bezpecnosti produktu.

Zajistovat prostfednictvim nastaveni procesu, aby produkty spolecnosti a externich poskytovatelli odpovidaly
platné specifikaci, normam a legislativé.

Neustale zlep$ovat bezpe&nost produktli a zapojovat se do vytvareni standardu a osvédcenych postupl
vedoucich k minimalizaci rizika. Peclivé zkoumat a systematicky resit otazky, tykajici se bezpecnosti produktu,
a vysledky prezkoumani zpétné zacleriovat do postupu navrhu produktu.
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